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1. PENDAHULUAN

Selama beberapa dekade terakhir, teknologi informasi telah membuat lompatan besar.
memberikan dampak positif yang signifikan bagi kehidupan manusia. Internet merupakan
sebuah media jaringan komputer yang memiliki akses sangat terbuka di dunia. [Ari
Muzakir, A., 2022]. OWASP Zed Attack Proxy adalah alat berbasis Java yang hadir dengan
antarmuka grafis intuitif, memungkinkan penguji keamanan aplikasi web untuk
melakukan fuzzing, scripting, spidering, dan proxy untuk menyerang aplikasi web.
[Obbayi, L. 2018]. ZAP dirilis pada 6 September 2010. Pada titik tertentu di bulan
Desember, ZAP diterima sebagai proyek OWASP dan pada 1 Januari 2011 unduhan
melonjak dari hampir tidak ada menjadi 433. [Simon Bennetts. 2021]. OWASP bertujuan
untuk meningkatkan keamanan perangkat lunak, [BasuMallick, C. 2022]. Disini peneliti
manjadikan website jamas sebagai bahan penelitian uji coba, celah keamanan dapat
dijumpai dalam sebuah sistem maupun jaringan. [ Dewi, B.T.K. and Setiawan, M.A., 2022].
Situs jamas merupakan website e-commerce berfokus pada masakan rumahan yang
berdiri pada tahun 2021. Alasan peneliti menggunakan situs ini agar dapat membantu
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website jamas untuk meningkatkan keamanan sehingga dapat beroperasi dengan lebih
aman tanpa takut dengan adanya serangan dari orang yang tidak bertanggung jawab.
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Gambar 1. GLOBAL OVERVIEW REPORT

Data terbaru menunjukkan bahwa pengguna internet tumbuh 192 juta selama 12
bulan terakhir, menghasilkan pertumbuhan tahunan hanya 4,0 persen pada tahun 2021.
Namun, kami sangat menduga bahwa angka pertumbuhan yang lebih rendah ini
kemungkinan besar merupakan konsekuensi dari tantangan yang terkait dengan
pengumpulan dan pelaporan data selama pandemi COVID-19 yang sedang berlangsung,
dan bahwa angka-angka ini tidak mencerminkan pertumbuhan aktual pengguna internet
selama setahun terakhir. Akibatnya, ada peluang yang sangat bagus bahwa kami akan
melaporkan angka pertumbuhan yang lebih tinggi antara tahun 2021 dan 2022 setelah
data yang lebih baru tersedia. (Kemp, S. 2022).

Saat ini, aplikasi web memainkan peran penting dalam membuat hidup manusia lebih
mudah. Mereka membuat kehadiran yang mulia di bidang-bidang seperti pendidikan,
perbankan, hiburan, pemasaran, dan komunikasi. Beberapa contoh penting adalah
belanja online, perbankan online, jejaring sosial, pengeditan dokumen online, pengeditan
media online, layanan peta online, kamus online, layanan pencarian online, dan game.

Aplikasi ini memberikan layanan kepada orang-orang sesuai dengan kebutuhan
mereka secara efisien dan hemat biaya. Namun, hanya menjadi efisien dan hemat biaya
saja tidak cukup. Aplikasi ini harus aman dan dapat diandalkan juga. Penggunaan
aplikasi yang tidak aman dan tidak dapat diandalkan mungkin selalu berdampak serius
karena dapat membuat perusahaan gulung tikar. Seiring dengan meningkatnya
ketergantungan hidup manusia pada layanan web. Keamanan informasi merupakan salah
satu aspek penting yang harus diperhatikan oleh organisasi dan perusahaan. [Dina, D.,
Dedy, S. and Yesi Novaria, K., 2020]., Selama dekade terakhir, seiring dengan
perkembangan teknologi web, teknik menyerang baru juga muncul. Semakin
berkembangnya aplikasi berbasis web juga diiringi dengan tingginya serangan keamanan
dari berbabagai teknik ancaman. [Ghozali, B., Kusrini, K. and Sudarmawan, S., 2019].
Sebelum menyerang, penyerang terlebih dahulu mencoba mengetahui kerentanan dalam
aplikasi yang ingin mereka serang, dan kemudian menggunakan kemampuan kerentanan
yang mereka temukan untuk melakukan serangan yang diinginkan. Hacker merupakan
seseorang yang memiliki kemampuan dalam pemrograman serta jaringan computer.
[Yunanri, Y., Riadi, I., & Yudhana, A. 2017]. Dalam hitungan detik, seorang pencuri virtual
dapat mengakses sistem dan mencuri informasi penting, seperti password. [[lman, Z.Y.
and MM, M., 2022]. Teknologi informasi merupakan salah satu aset yang sangat berharga
baik itu bagi perusahaan atau instansi yang telah menerapkan teknologi informasi dalam
proses bisnisnya. [Kurnia, R. and Suryayusra, S., 2021]. Penggunaan aplikasi yang rentan
selalu berbahaya bagi semua pemangku kepentingan. Hasil dari analisa kerentanan dapat
membantu pengelola dan pengembang sistem untuk mencegah dan mengatasi dampak
resiko yang ditemukan pada sistem. [Listartha, I.M.E., Mitha, I.M.A.P., Arta, M.W.A. and
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Arimika, [.LK.W.Y., 2022]. aplikasi harus selalu diuji secara menyeluruh untuk segala jenis
kerentanan yang mungkin terjadi. Banyak alat tersedia untuk menguji kerentanan dalam
aplikasi web. Beberapa dari mereka gratis, dan yang lainnya komersial. Mereka memindai
aplikasi dengan keduanya cara otomatis dan manual. OWASP Zed Attack Proxy (ZAP),
pemindai open source yang mudah digunakan untuk menemukan kerentanan dalam
aplikasi web. Ini adalah salah satu proyek unggulan OWASP yang direkomendasikan oleh
OWASP untuk pengujian kerentanan aplikasi web. [Mburano, B. and Si, W., 2018]. Untuk
penelitian ini akan melakukan scanning dengan alat pengujian penetrasi aplikasi web dari
OWASP, yang disebut Zed Attack Proxy.

2. METODE PENELITIAN

Pengujian penetrasi merupakan langkah penting dalam pengembangan sistem pertahanan
berbasis komputer yang terhubung dalam suatu jaringan. [Zen, B.P., Gultom, R.A. and
Reksoprodjo, A.H., 2020]. pada web jago masak hal ini di butuhkan. Karena Banyak
masalah yang sering terjadi pada website salah satunya masalah keamanan yang tentunya
dapat merugikan pengguna. [Pranata, D., Kunang, Y.N. and Saputri, N.A.O., 2019]. web
jago masak merupakan web startup yang akan di luncurkan ke global dan seluruh orang
mampu mengaksesnya. Uji coba ini dilakukan untuk mengetahui kerentanan apa saja
yang saat ini terdapat pada website jago masak.

2.1 Analisis Kebutuhan

Berikut analisis perangkat yang dibutuhkan untuk melakukan penetrasi testing

Table 1. Analisis Kebutuhan

No Perangkat Spesifikasi
1 Laptop processor Intel Core i5, 8GB RAM,
dan VGA Nvidia GeForce MX130
2 Sistem Operasi Windows 11 home
3 Oracle Virtual Box Kali Linux
4 Penetrasi Tool OWASP ZAP
S Modem Indihome
6 Laptop processor Intel Core i5, 8GB RAM,

dan VGA Nvidia GeForce MX130

2.1 Analisis Sistem
Tools yang di gunakan untuk melakukan penetrasi testing sebagai berikut:

Table 2. Analisi Sistem

No Metode Tools

1 Studi Literatur Wappalyzer

2 Identifikasi Website Who.is, Nmap

3 Exploit Owasp ZAP, CVSS
4 Hasil Pengujian Manual

3. HASIL DAN PEMBAHASAN

Pada bagian ini penulis berupaya untuk mendapatkan data mengenai teknologi apa saja
yang di gunakan oleh website:
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Gambar 2. Hasil scanning dengan wappalyzer

a. Identifikasi Website
Pada bagian ini, penulis mendefinisikan port, layanan dan host pada jaringan. Pada
bagian ini menggunakan alat Who.is dan Nmap

Ping

PING jamas.id (217.21.74.144% 56(84) bytes of data.

64 bytes from 217.21.74.144: icmp_seq=1 ttl=32 time=236 ms
64 bytes from 217.21.74.144: icmp_seq=2 ttl=32 time=236 ms
64 bytes from 217.21.74.144: icmp_seq=3 ttl=32 time=236 ms
64 bytes from 217.21.74.144: icmp_seq=4 tt1=32 time=236 ms
64 bytes from 217.21.74.144: icmp_seq=5 ttl=32 time=236 ms

--- jamas.id ping statistics ---

5 packets transmitted, 5 received, 8% packet loss, time 4883ms
rtt min/avg/max/mdev = 236.587/236.665/236.727/8.311 ms

Gambar 3. Hasil Scanning dengan Who.is

Nmap scan report for 217.21.74.14%4
Host is up (0.018s latency).
Not shown: 993 filtered tcp ports (no-response)

PORT STATE SERVICE VERSION

21/tcp open ftp ProFTPD or KnFTPD

| tls-nextprotoneg:

I ftp

|_ssl-date: TLS randomness does not represent time
| tls-alpn:

|_ fep

| ssl-cert: Subject: commonName=hostinger.com
| Subject Alternative Name: DNS:hostinger.com, DNS:*.hosting24.com, DNS:*.hostinger.ae, DNS:%.hostinger.co, DNS:#.hostinger.co.id
DNS:*.hostinger.co.uk, DNS:*.hostinger.com, DNS:*.hostinger.com.ar, DNS:*.hostinger.com.br, DNS:*.hostinger.com.hk, DNS:*.hosting

DNS:*.hostinger.cz, DNS:*.hostinger.de, DNS:+.hostinger.dk, DNS:*.hostinger.ee, DNS:*.hostinger.es, DNS:*.hostinger.eu, DNS:.hos

DNS:*.hostinger.fr, DNS:*.hostinger.gr, DNS:#.hostinger.hr, DNS:*.hostinger.hu, DNS:#.hostinger.in, DNS:#.hostinger.in.th, DNS:.

DNS:*.hostinger.jp, DNS:.hostinger.kr, DNS:#.hostinger.lt, DNS:.hostinger.lv, DNS:.hostinger.mx, DNS:*.hostinger.my, DNS:x.hos

DNS:*.hostinger.no, DNS:.hostinger.ph, DNS:#.hostinger.pl, DNS:.hostinger.pt, DNS:.hostinger.ro, DNS:*.hostinger.se, DNS:x.hos
*

DNS:*.hostinger.vn, DNS:*.hostinger.web.tr, DNS:%.hostmania.es, DNS:x.hstgr.io, DNS:
| Not valid before: 2022-05-17T00:00:00

|_Not valid after: 2023-04-20T23:59:59

53/tcp open domain (generic dns response: NOTIMP)

80/tcp open http LiteSpeed

| fingerprint-strings:

|  GetReguest, HTTPOptions:

| HTTP/1.0 403 Forbidden

| Connection: close

| cache-control: private, no-cache, no-store, must-revalidate, max-age=0
| pragma: no-cache

| content-type: text/html

|

|

|

|

.main-hosting.eu, DNS:x.weblink.com.br, DNS:

content-length: 699

date: Mon, 27 Jun 2022 03:31:01 GMT
server: LiteSpeed

<!DOCTYPE html>

Gambar 4. Hasil Scanning dengan Nmap

b. Exploit

Tahap eksploitasi merupakan tahap pengujian kelemahan keamanan, dimana data
yang diperoleh sebelumnya dapat digunakan sebagai data untuk melakukan pengujian
keamanan. Dari gambar dibawah terdapat beberapa kerentanan terhadap website yang di
uji.
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Gambar 5. Hasil Scan Menggunakan OWASP ZAP

Pada uji scanning menggunakan OWASP ZAP dan dari hasil yang diperoleh terdapat
beberapa tingkat kerentanan antara lain:
a) X-Frame Options Header Scanner
Setelah melakukan scaning menggunakan aplikasi OWASP ZAP pada alamat jams.id
ada kerentanan yang bernama “X-Frame Options Header Not Set” dapat menyerang
sistem dengan cara clickjacking.
b) Absence of Anti-CSRF Token
Dampak yang diberikan oleh kerentanan ini penyerang dapat melakukan (XSS) cross
site scripting memungkinkan untuk mengeksekusi kode dari jarak jauh ke jamas.id.
¢) Cookie No HttpOnly Flag
Kerentanan ini ialah membuat si penyerang dapat menggunakan cookie yang pernah
ada dan digunakan untuk suatu Tindakan kejahatan seperti login sesi
d) Cross-Domain JavaScript Source File Inclusion
Menemukan kerentanan dalam JavaScript seperti CSS, HTML, dan Web dalam struktur
umum Web sebagai sistem keamanan memerlukan pembaruan referensi JavaScript

secara manual setiap ada versi terbaru yang dikeluarkan.
e) Server Leaks Information via “X-Powered-By”
Hal ini dapat memberikan informasi terkait dengan teknologi apa saja yang di gunakan
oleh website tersebut
f) X-Content-Type-Options Header Missing
Dampak yang dapat ditimbulkan oleh kerentanan ini ialah penyerang dapat upload file
yang di dalamnya di taro perintah perintah jahat.
Pemberian nilai celah keamanan dengan Common Vulnerability Scoring System (CVSS)

1

Attack Vector (AV) Scope (S)

Adjacent(#)| [Local (1) | [Physical (P) Changed (Q)
Attack Complexity (AC) Confidentiality (C)

Low (L) None (N) | REQUX(RY | High (H)
Privileges Required (PR) Integrity (1)

None (N) | REGUX(RY | High (H) None (N) | REQUX(RY | High (H)
User Interaction (U1) Availability (A]

None (N) m Low(L)| [High(H)

Gambar 7: CVSS
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Pada hasil penilaian menggunakan Common Vulnerability Scoring System (CVSS) di
dapat tingkat kerentanan low nilai 3.7 attack vector (AV) bagaimana cara untuk
mengeksploitasi kerentanan di bagian penilain terdapat nilai (N) yang menandakan bahwa
penyerang dapat melakukan serangan tanpa harus berada di jaringan yang sama
kemudian attack complexity (AC) tingkat kesulitan dalam melakukan exploitasi di
penilaian tetera (H) untuk melakukan serangan di butuhkanya persiapan dan interaksi
terhadap jaringan untuk mendapatkan informasi tambahan (PR) untuk melakukan
exploitasi minimal membutuhkan akses user (Ul) minimal membutuhkan interaksi dengan
pengguna lain agar dapat melakukan exploitasi.

c. Hasil Uji Penetrasi Testing

Setelah dilakukan proses scaning dari data yang ada di atas diketahui bahwasanya
terdapat celah clikjacking yang ada pada website jago masak dan apa yang bisa di lakukan
penyerang dengan melakukan clickjacking mereka dapat menanamkan tautan berbahaya
yang disembunyikan di dalam tautan asli.

&« c @ O A jamas.id w

& KaliLinux % Kali Training N Kali Tools ¥ Kali Forums ¢ KaliDocs & NetHunter J| Offensive Security j| MSFU Exploit-DB GHDB

=
Ingat saya m
Il una Sandi?
¥ O Inspector Console [ Debugger ) Network {} StyleEditor (7 Performance 4 Memory [E) Storage Jr Accessibility 333 Application @ HackBar 4] - X
W v Errors Warnings Logs Info Debug (S5 XHR Requests X

Password fields present on an insecure (http://) page. This is a security risk that allows user login credentials to be stolen. [Learn More] login
» interceptClicks(); @
bl

window.clickbandit = {start: start, mode: 'record’, finish: finish, version: *1.8.5", disableClickActions: false, sandbox: falsel:
window.addEventListener('DOMContentloaded", ready, false):
if{document. readyState == 'complete’) {

ready();

r .

Gambar 8: Contoh Clickjacking

Sebagai contoh kasus penyerang akan memasukan kode jahat yang akan membuat orang
lain mengakses login yang mana login itu akan mengarahkan ke suatu tempat baru yang
dimana mereka tidak tau bahwa itu bukan website yang mereka tuju.

4. KESIMPULAN

Kesimpulan berdasarkan data analisis dari website jago masak dengan melakukan
pemindai kerentanan dengan OWASP ZAP dapat memeriksa kelemahan yang dapat
menjadi target serangan dari hacker supaya dapat merusak fungsi dari website, kemudian
dengan Common Vulnerability Scoring System hal ini dapat di gunakan agar mengetahui
tingkatan kerentanan berupa nilai yang menggambarkan tingkatan kerentanan
low,medium,high,critical supaya dapat membantu suatu organisasi untuk memberi nilai
kerentanan pada website dan tindakan apa yang harus di ambil selanjutnya. Uji coba
security di lakukan untuk mengambil keputusan agar dapat menghindari serangan siber
dengan lebih evesien berdasarkan informasi yang sudah ditemukan, dari data yang telah
didapat ini melakukan penetrasi testing terbuki cukup optimal karena dapat mengetahui
celah celah yang ada pada website seperti clickjacking dan semoga dari penilitian ini dapat
di gunakan sebagai bahan pertimbangan untuk dapat membantu meningkatkan
keamanan pada website.
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